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Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC

	Ejercicio
	FE25

	Categoría
	Ejercicios de la Instalación Portuaria

	Tipo
	Interfaz con actividades de protección de buques

	Nivel de protección
	1 y 2

	Referencias
	1. Plan de protección de la instalación portuaria

2. Instrucciones, disposiciones y memorandos de protección pertinentes de la instalación portuaria

3. Parte 1: Pautas para la Realización de Ejercicios de Protección Marítima del Volumen II del Manual de Simulacros y Ejercicios de Protección Marítima de APEC

4. Secciones 5, 7.6-7.7, 17.2.13 de la Parte A y secciones 4.36 - 4.44, 5 y 16.55 de la Parte B del Código PBIP.




INTRODUCCIÓN
1.
Un puerto es generalmente un lugar seguro para un buque respecto de las amenazas de protección, clima y navegación. Por lo tanto, les corresponde a las instalaciones portuarias ofrecer la mejor protección posible para el buque respecto de las amenazas a la protección marítima. Los buques con recalada en las instalaciones portuarias también tienen un papel en la protección portuaria, ya que no deben presentar amenazas a la protección. 

2.
Si bien los buques entran y salen continuamente de las instalaciones portuarias, a menudo el personal de seguridad de la instalación portuaria no tiene un conocimiento claro de las cuestiones de protección del buque. Los conocimientos en materia de protección del buque por parte del personal de la instalación portuaria bien pueden exceder la comprensión de las amenazas que enfrentan los buques y las contramedidas empleadas por ellos contra esas amenazas. De la misma manera, el conocimiento de las medidas de protección por parte de las instalaciones portuarias ayudará a entender los desafíos de protección marítima que enfrenta la instalación portuaria y las medidas preventivas que ésta adopta, garantizándole al buque la protección en puerto. El diálogo que engendra esta interacción representa un elemento valioso para una apreciación constructiva de la situación de protección marítima mutua.

3.
El Código PBIP les ha exigido a los buques y a los puertos de los gobiernos contratantes que interactúen en cuestiones de protección con la necesidad de conocer, como mínimo, los Niveles de Seguridad que mantiene cada uno de ellos. Este ejercicio propone responder a la necesidad de una mayor comprensión de que el personal de seguridad de la instalación portuaria debe llevar a cabo una visita al buque en la primera fase del ejercicio, a fin de conocer directamente las medidas de protección. Esto será seguido de una simulación teórica en la que se presentarán situaciones en interfaces con buques para obtener respuestas de los participantes de empresas navieras, de instalaciones portuarias y de buques. El beneficio para el buque es que los requisitos de ejercicio según el Código PBIP también se cumplen con este ejercicio.

PROPÓSITO DEL EJERCICIO

4.
El propósito del ejercicio es hacer practicar al personal de la instalación portuaria en interacciones con los buques relacionadas con cuestiones de protección, para mejorar su capacidad de llevar a cabo tareas de protección marítima. 

5.
Los objetivos principales son:

a.
ofrecer capacitación en sistemas de protección de los buques.

b.
validar los procedimientos de la instalación portuaria para interactuar con los buques en cuestiones de protección marítima.

c.
practicar los procedimientos de mando, control, coordinación y comunicación de las actividades de protección llevadas a cabo tanto dentro de la instalación portuaria como fuera del predio. 

LOGROS REQUERIDOS

6.
Una vez concluido el ejercicio, los participantes podrán:

a.
identificar y explicar las características principales de los sistemas de protección de los buques.

b.
interactuar con éxito con buques en cuestiones de protección marítima.

c.
implementar medidas y procedimientos no cubiertos previamente en el PPIP para interactuar con los buques, pero que puedan surgir del ejercicio.

PLANIFICACIÓN DEL EJERCICIO

7.
Cronograma

La fecha para la realización del ejercicio debe fijarse en el programa de trabajo anual de la instalación portuaria. Los preparativos del ejercicio deben comenzar 12 semanas antes de la fecha de realización. En el Apéndice 1, se presenta un modelo de cronograma de preparación y realización del ejercicio. 
8.
Equipo de Planificación y Supervisión del Ejercicio 
a.
Director del Ejercicio

El Director del Ejercicio debe ser un alto directivo, preferentemente, el Director de Operaciones o Gerente General (CEO) Adjunto. Se recomienda designar a alguien de esa jerarquía porque el Director del Ejercicio es responsable de los supervisores así como de los participantes del ejercicio.

b.
Equipo de Supervisión
(1)
El Supervisor Principal debe ser un alto directivo dentro de cuyas responsabilidades se encuentre la protección de la instalación portuaria. En muchos casos, puede ser el Gerente de Seguridad y/o Protección de la instalación portuaria. Se hace hincapié en esto porque puede que la planificación y la dirección de un ejercicio que involucra una parte significativa de los recursos de una instalación portuaria no resulten eficaces si la persona asignada a la tarea no pertenece al nivel jerárquico adecuado. 

(2)
Otros supervisores necesarios de la instalación portuaria son:

(a)
un supervisor superior (Operaciones)

(b)
un supervisor inferior (posiblemente, un Supervisor Principal de Protección)
(3)
Debe estar presente un representante de la Autoridad Designada o el organismo principal a cargo del seguimiento de alertas de SSAS, si fuera posible. De otro modo, su participación deberá estar simulada.

(4)
Si el buque participante pudiera aprovechar la oportunidad de realizar el ejercicio de protección marítima junto con el ejercicio de la instalación portuaria, deberá incluirse un oficial de la empresa naviera en el equipo de supervisión.

c.
Participantes
(1)
Deben participar todos aquellos que tengan parte en el manejo de la protección de la instalación portuaria:

(a) Gerente de Seguridad y/o Protección de la Instalación Portuaria

(b) Oficial de Protección de la Instalación Portuaria (OPIP)

(c) Gerente de Logística

(d) Al menos, un miembro del personal administrativo

(2)
Debe participar el siguiente personal del buque:

(a)
Oficial de Protección de la Compañía (OPE)

(b)
Oficial de Protección del Buque (OPB)

9.
Demostración de los sistemas de protección de los buques
a.
La característica principal de este ejercicio es la visita al buque por parte del personal de la instalación portuaria y la demostración de los sistemas de protección del buque. Debe coordinarse la demostración con la empresa naviera y con el buque.

b.
A continuación se muestra el equipo sugerido para la demostración: El OPB debe explicar cómo se utiliza el equipo para mejorar la protección del buque:

	Nº DE SERIE
	OBJETO/ARTÍCULO
	EXHIBICIÓN
	DEMOSTRACIÓN

	1
	Sistema de Alerta de Protección del Buque (SSAS)
	(
	-

	2
	Sistema de Identificación Automática (AIS)
	(
	(

	3
	Cercos anti-embarque
	(
	-

	4
	Radar
	( 
	(

	5
	Sistema firemain
	(
	(

	6
	Sistema de vigilancia por video
	(
	(

	7
	Lanza-bengalas 
	(
	-

	8
	Reflector
	(
	(

	9
	GPS
	(
	-

	10
	Medios de comunicación
	(
	-

	11
	Luces exteriores
	(
	-

	12
	Sirena
	(
	-


(1)
Pantalla: el personal puede visualizar y manejar los elementos.

(2)
Demostración: una demostración práctica sobre el uso del elemento, incluida su operación.

10.
Recursos
a.
Lugar

(1)
Sala de planificación y control para los supervisores. 

(2)
Sala de planificación para los participantes.

(3)
Sala de control o sala de operaciones para la fase de ejecución del ejercicio. Si la instalación portuaria posee una sala de control u operaciones, debe utilizarse esa sala. Debe procurarse no interferir con la operativa normal de la instalación portuaria ni causar confusión.

(4)
Sala de reuniones para la presentación de las propuestas a la Dirección. 
(5)
Buque para llevar a cabo capacitaciones sobre los sistemas de protección a bordo del buque.

b.
Comunicaciones

(1)
Equipos

Deben emplearse todos los medios de comunicación normales de la instalación portuaria. Si los medios de comunicación comprenden comunicaciones de radio (incluidos transmisores-receptores portátiles), deben designarse canales independientes (de los canales operativos normales) a efectos del ejercicio, y debe promulgarse un plan de comunicaciones. También se requerirán canales de comunicación independientes para los supervisores. Véase modelo en el Apéndice 2.

(2)
Palabras clave

Las palabras clave se utilizan para contribuir a la concisión y la claridad de las comunicaciones durante el ejercicio. En el Apéndice 2, se muestra una lista de palabras clave sugeridas. Pueden acuñarse otras palabras clave para circunstancias específicas, por ejemplo, el nombre del ejercicio. Las palabras clave deben comunicarse a todos los supervisores y participantes del ejercicio. 

(3)
Protección
Debe considerarse la posible divulgación de información confidencial (por ejemplo, detalles del Plan de Protección de la Instalación Portuaria) en las comunicaciones relacionadas con el ejercicio, y deben tomarse las precauciones del caso para evitar la revelación de dicha información a personas no autorizadas a recibirla. 

c.
Otros requisitos

(1)
Equipamiento para la fase de planificación

(a)
Deben utilizarse cartas, mapas y planos locales para sumar realismo, y deben ajustarse los relatos al contexto local. 

(b)
Pizarras blancas y marcadores

(c)
Computadoras, impresoras y proyectores digitales

(d)
Fotocopiadora

(e)
Artículos de librería

(2)
El buque debe preparar y poner en funcionamiento sus sistemas de protección a bordo.

(3)
El equipamiento para la fase de ejecución será el mismo que para la fase de planificación, con el agregado de todos los elementos con los que debe contar la sala de control u operaciones, por ejemplo:

(a)
Placas de situación

i.
Estado de operaciones

ii.
Despliegue de fuerzas, equipos, personal, vehículos, embarcaciones, etc.

iii.
Estado de logística (combustible, agua, provisiones, fallas y reparaciones, etc.)

iv.
Estado de personal (hombres, bajas, etc.)

(b)
Registro y libros de registro

i.
Registro de operaciones

ii.
Registro de comunicaciones

iii.
Registro de incidentes

(3)
Vituallas y refrigerios

11.
Aprobación de la Dirección

El Supervisor Principal debe solicitar la aprobación de la Dirección para llevar a cabo el ejercicio, pues se prevé una participación significativa por parte de los altos directivos. 
REALIZACIÓN DEL EJERCICIO

12.
Escenario
Se emitirá una sinopsis o relato del escenario para iniciar la simulación teórica. El escenario ficticio plantea una situación de creciente malestar en el país con el consecuente agravamiento de la amenaza contra la protección marítima de los buques e instalaciones portuarias. En el Apéndice 3, se muestra un modelo de relato.

13.
Lista Maestra de Sucesos
a.
Durante la fase de ejecución del ejercicio de simulación teórica, los supervisores activarán las situaciones introducidas de la Lista Maestra de Sucesos para que los participantes obren en consecuencia. En el Apéndice 4, se muestra una Lista Maestra de Sucesos genérica. El EPCT debe añadir nuevas situaciones introducidas a la lista o eliminar las que no se aplican, según resulte necesario.

b.
El Supervisor Principal debe controlar directamente el desarrollo de la situación y estar listo para introducir situaciones para probar mejor las iniciativas o medidas que puedan surgir durante la simulación teórica.

c.
En general, las situaciones introducidas deben apuntar a evaluar:

(1)
los procedimientos y procesos de mando, control y coordinación;

(2)
los procedimientos y canales de comunicación.

d.
Algunos de los temas que pueden considerarse para las situaciones sobre interacción con las actividades de protección de los buques son:

(1)
control y verificación de los niveles de protección de la instalación portuaria y del buque;

(2)
control de condiciones de protección de la instalación portuaria/el buque;

(3)
condiciones de intercambio de una DPM;

(4)
intercambio de una DPM;

(5)
intercambio de medidas de protección;

(6)
medidas de protección adicionales o especiales;

(7)
cuestiones de incumplimiento.

e.
Cuando los participantes necesitan que una unidad o individuo subordinados, por ejemplo, los guardias de seguridad ubicados en el muelle, realicen alguna tarea, le comunicarán la instrucción al supervisor inferior, que posteriormente informará, en un lapso adecuado, el resultado de dicha tarea. Dicho resultado debe ser coherente con el objetivo general del ejercicio y el propósito específico de la situación introducida.

f.
Las fechas y horas que figuran en la Lista Maestra de Sucesos se establecieron a modo de ejemplo. Las fechas y horas reales serán determinadas por los supervisores al planificar el ejercicio. Sin embargo, los supervisores pueden optar por adoptar las horas indicadas en la Lista Maestra de Sucesos como horas reales. 

14.
Sesiones informativas

a.
El Supervisor Principal se encargará de brindarles toda la información pertinente a los supervisores, que debe incluir:

(1)
los objetivos del ejercicio;

(2)
el escenario del ejercicio;

(3)
las funciones que desempeñarán los supervisores;

(4)
las situaciones introducidas del ejercicio, las respuestas esperadas de los participantes y los comentarios que deben formularles los supervisores inferiores a los participantes ante cada respuesta. 

b.
La información brindada a los participantes al inicio del ejercicio incluirá:

(1) la forma de organizarse para el ejercicio;

(2) detalles de las disposiciones administrativas y logísticas;

(3) los objetivos del ejercicio;

(4)
emisión del relato Nº 1.

FINALIZACIÓN DEL EJERCICIO

15.
El ejercicio se considerará finalizado cuando:

a.
se haya realizado la demostración de los sistemas de protección;

b.
se haya concluido la fase de ejecución y hayan tenido lugar todas las situaciones introducidas previstas;

c.
así lo decida el Director del Ejercicio.

16.
Puesta en común

a.
El Supervisor Principal debe llevar a cabo la puesta en común de la planificación y la simulación teórica de la fase de ejecución tan pronto como resulte conveniente una vez que se haya finalizado el ejercicio. 

b.
Es posible que se hayan pasado numerosos mensajes durante la fase de ejecución de un ejercicio de simulación teórica. Puede que sólo deban conservarse aquellos pertinentes a lecciones aprendidas específicas, aunque sea para recordar los planteos que se harán. 

c.
Debe designarse a una persona encargada de tomar notas para registrar los puntos más destacados del debate y, en particular, las lecciones aprendidas y toda medida ulterior que resulte necesaria. Debe indicársele al encargado de tomar notas qué tiene que registrar.

17.
Informes

a.
Debe presentársele a la dirección un informe formal sobre el ejercicio. El informe resaltará las lecciones aprendidas y las recomendaciones significativas que surgieron a partir de la revisión llevada a cabo dentro de la simulación teórica. Debe entregarse una copia del informe a la empresa naviera y al buque y, cuando fuera apropiado, a la Autoridad Designada. En el Apéndice 5, se muestra un modelo de informe para el ejercicio. 

b.
De existir cuestiones significativas y recomendaciones relacionadas con la protección de la instalación portuaria, o propuestas de ciertos gastos, o la seguridad de los buques en la instalación portuaria, debe considerarse realizar una presentación oral en una asamblea de la alta dirección. 

18.
Registros

La instalación portuaria debe llevar un Libro de Registro de Simulacros y Ejercicios de PBIP. A continuación, se presenta un ejemplo de anotación en el Libro de Registro de Simulacros y Ejercicios de PBIP:

	Libro de Registro 

de Simulacros y Ejercicios de PBIP



	FECHA 
	SUCESO
	TIPO
	TEMA
	REFERENCIA DEL INFORME

	
	Ejercicio
	Ejercicio de la instalación portuaria
	FE25 - Interfaz con actividades de protección de buques
	PF/101/08-FE25 de fecha xx/yy/zzzz

	
	
	
	
	


Apéndice 1

CRONOGRAMA DE PLANIFICACIÓN FE25

	DÍAS PARA EL EJERCICIO


	FECHA 
	SUCESO
	CONTROL

	D -60
	
	Confirmar la fecha del ejercicio
	

	D -55
	
	Confirmar la disponibilidad presupuestaria para los materiales y/o servicios que se emplearán en el ejercicio
	

	D -50
	(insertar fechas calendario)
	Buscar la participación y cooperación de un buque y de la empresa naviera en el ejercicio.

Buscar la participación y la representación de la Autoridad Designada en el ejercicio.
	

	D -45
	
	Repasar la Parte 1: Pautas para la Realización de Ejercicios de Protección Marítima del Volumen II 
	

	D -30
	
	Designar al Equipo de Planificación y Supervisión del Ejercicio 
	

	D -27
	
	Convocar a la conferencia inicial de planificación
	

	D -27
	
	Pulir el escenario y los relatos

Ajustar la Lista Maestra de Sucesos
	

	D -14
	
	Confirmar los participantes
	

	D -10
	
	Conseguir la aprobación de la Dirección
	

	D -7
	
	Comunicar las Instrucciones Administrativas del Ejercicio
	

	D -2
	
	Informar a los supervisores
	

	D o D -1
	
	Puesta en común y visita de los sistemas de protección 
	

	D
	
	Llevar a cabo el ejercicio
	

	D +1
	
	Registrar la realización del ejercicio
	

	Antes de D +5
	
	Llevar a cabo la puesta en común y registrar las lecciones aprendidas
	

	Antes de D +7
	
	Analizar las medidas ulteriores con la dirección
	

	Antes de D +8
	
	Presentar el informe escrito sobre el ejercicio
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Apéndice 2

COMUNICACIONES

Modelo de plan de comunicaciones

	[image: image2.png]


Puesto

Canal
	OPIP

sala de control
	Guardia de seguridad,

puestos fijos
	Guardia de seguridad,

patrullas móviles
	Buque / embarcaciones
	Supervisores superiores
	Supervisores inferiores

	Teléfono
	X
	X
	-
	-
	X
	X

	Celular
	X
	X
	X
	X
	X
	X

	Equipo de VHF marino
	X
	-
	-
	X
	X
	-

	Canal 1 de transmisor-receptor portátil
	X
	X
	X
	-
	X
	X

	Canal 2 de transmisor-receptor portátil
	-
	-
	-
	-
	X
	X


Modelo de palabras clave

Las palabras clave se utilizan para contribuir a la concisión y la claridad de las comunicaciones durante el ejercicio. Las palabras clave enumeradas a continuación pueden emplearse para controlar el ejercicio. Generalmente, el encargado de pronunciarlas es el Supervisor Principal.  

	PALABRA CLAVE
	SIGNIFICADO

	Ejercicio Caballo de Troya
	Nombre del ejercicio (a modo de ejemplo únicamente)

	Inicien ejercicio
	Debe comenzar el ejercicio

	Suspendan ejercicio
	Se suspende temporalmente el ejercicio

	Continúen ejercicio
	Debe reanudarse el ejercicio desde el punto en que se suspendió

	Detengan ejercicio
	Debe finalizarse el ejercicio (antes de tiempo)

	Terminen ejercicio
	Se ha concluido el ejercicio

	A efectos del ejercicio


	El mensaje o enunciado que sigue a dicho preámbulo se relaciona únicamente con el ejercicio y no debe confundirse con la realidad. Debe anteponerse a toda comunicación telefónica o por radio vinculada con falsos sucesos del ejercicio, por ejemplo: “A efectos del ejercicio, pertenezco al grupo terrorista Septiembre Negro. Hay una bomba en el vestíbulo”.

	Hablo en serio


	El mensaje o enunciado que sigue a dicho preámbulo se relaciona con un hecho o una instrucción real, por ejemplo: “Hablo en serio; el señor KLJ se cayó y se cortó la mano en la entrada 3 del área restringida. Por favor, envíen un vehículo a recogerlo”.


Apéndice 3

SINOPSIS DEL ESCENARIO FE 25

RELATO Nº 1

Situación general de protección

1.
Una recesión mundial causada por una depresión en una de las economías más grandes del mundo ha afectado la estabilidad de este país pobre y mayormente agrario. Un nuevo programa de industrialización basado en las industrias de alta mano de obra ha sido acallado por la recesión y la caída del empleo ha dejado a muchas personas en la calle cerca de los lugares en los que estaban ubicadas las industrias. Lo que antes era una población pacífica y divertida ahora se convirtió, con las rigurosas condiciones de vida de los barrios pobres de la ciudad, en desesperanza y derrota. 
2.
El aparato del estado, que no está exento de corrupción, es lento pero generalmente está bien manejado por los funcionarios públicos a través de sistemas judiciales y administrativos estructurados correctamente, que son los legados de los viejos amos coloniales del país. Sin embargo, el gobierno puede hacer poco para aliviar los males de la población a la luz de la caída económica y los ingresos decrecientes.

3.
Por ello, la población se ha convertido fácilmente en una banda de militares rebeldes decidida a derrocar el gobierno y tomar el poder. Las manifestaciones callejeras se han hecho cada vez más violentas, y han sido reprimidas con cada vez más uso de la fuerza por parte de los organismos de seguridad estatal. Esto, a su vez, ha generado una tensión creciente y una mayor impaciencia entre la población joven, y se ha empezado a desarrollar un espiral de violencia e ilegalidad.
Protección marítima

4.
El país cuenta con una marina pequeña integrada principalmente por barcos patrulla modernos donados por los viejos amos coloniales. La policía se encuentra un poco mejor equipada para proteger los recursos costeros del país. Cuenta con una división marina con embarcaciones de ataque pequeñas pero fuertemente armadas con el apoyo de aeronaves livianas para control aéreo pero, si bien es una combinación eficaz, su número relativamente pequeño en comparación con la amplia línea costera y las numerosas islas del país archipielágico lo obligan a concentrar sus fuerzas en las áreas de mayor preocupación. Entre ellas se encuentran las islas en las que se esconden los militantes y las áreas portuarias en las que los militantes han unido fuerzas con los piratas y empleado pequeñas embarcaciones para asaltar a los buques en tránsito.
5.
Las autoridades aduaneras y migratorias utilizan sus propias embarcaciones pequeñas al servicio de la actividad naviera. Debido a los escasos recursos, sus acciones contra los contrabandistas y los inmigrantes ilegales se basan principalmente en fuentes de inteligencia y en la información revelada por las pandillas rivales.

6.
Últimamente, los delincuentes se han hecho más valientes y han incursionado en puertos, abordando buques anclados. Si bien la mayoría de los casos han sido de hurto menor, existe un creciente número de casos de robo a mano armada y algunos casos de secuestro. No se han registrado víctimas hasta el momento, ya que las víctimas de los robos y los rehenes no se han resistido, y la intención de los secuestradores pareciera ser liberar a los rehenes ilesos cuando se ha pagado un rescate.
7.
Los puertos y las instalaciones portuarias y la industria naviera se encuentran regulados por la Junta Marítima y de Puertos, que ha sido declarada por el Ministerio de Transporte como la Autoridad Designada, según lo exige el Código PBIP.

Incidentes de protección en la instalación portuaria

8.
Hasta ahora los buques no han sido atacados directamente en la instalación portuaria. La instalación portuaria cree que se debe a los estrictos controles de acceso y a las medidas preventivas, tales como iluminación de protección y colocación de una guardia permanente en el muelle, ubicado en una atalaya y equipado con binoculares y un reflector. Sin embargo, los guardias de turno en la atalaya se han quejado de las grandes sombras sobre el agua cerca del embarcadero causadas por la iluminación de protección del muelle.
9.
Sin embargo, los cargamentos y las provisiones de buques no han sido tan afortunados. Se ha registrado una ola constante de denuncias de ratería desde que la economía está en caída, y los elementos robados van de mercaderías a alimentos de las provisiones de buques.

10.
El país mantiene un Nivel de Protección 1.

Apéndice 4

LISTA MAESTRA DE SUCESOS FE25
	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	Fecha:
	
	
	

	001
	0900
	Buque
	Puesta en común y visita de los sistemas de protección 
	Asistir

	002
	1300
	Supervisores superiores
	Narración
	Leer

	003
	1310
	Buque/
Supervisores superiores
	Se espera que la motonave AAA ingrese a puerto en 3 días
	Determinar Nivel de Protección mantenido por la motonave AAA
Informar nivel de protección de la instalación portuaria a la motonave AAA

	004
	1320
	Buque/
Supervisores superiores
	La motonave BBB, que ingresa a la instalación portuaria hoy por la noche, informa que se encuentra en Nivel de Protección 2
	Informar a la motonave BBB que la instalación portuaria tiene Nivel de Protección 1 
Solicitar Registro de Sinopsis Continuo (CSR) de la motonave BBB


	005
	1330
	Buque/
Supervisores superiores
	La motonave BBB solicita intercambio de DPM
	Comunicarse con la motonave BBB para conversar sobre los requisitos de intercambio de DPM

	006
	1340
	Buque/
Supervisores superiores
	La motonave CCC atracada en la instalación portuaria informa que falta un nuevo TV entregado con las provisiones del buque esta mañana
	Interrogar a los guardas de seguridad del muelle
Ver el video de vigilancia

	007
	1350
	Buque/
Supervisores superiores
	La motonave DDD se comunica con la seguridad de la entrada principal para verificar la identidad de un visitante
	Verificar con la seguridad de la entrada principal

	008
	1400
	Supervisores inferiores
	El visitante había afirmado antes en la entrada principal que visitaba a la motonave CCC para realizar una reparación de la bomba
	Pedir a la motonave DDD que verifique o enviar personal de seguridad para verificar si el buque erróneo fue un error intencional o inadvertido; contenido del bolso del visitante; etc.


	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	009
	1415
	Supervisores superiores
	La Autoridad Designada informa a la instalación portuaria que se ha declarado Nivel de Protección 2 en el puerto a la luz de la importancia de este puerto principal y de la deteriorada situación de seguridad en la zona
	Implementar las medidas del Nivel de Protección 2

	010
	1425
	Supervisores inferiores
	La guardia de seguridad del muelle informa que hay un pescador local en un pequeño bote que pasa por la instalación portuaria
	Recordar a la protección del muelle que le adviertan al pescador que despeje la zona

	011
	1440
	Supervisores inferiores/
Buque
	La sirena del buque motonave DDD suena repetidamente pero el buque no se mueve ni se espera un movimiento. Una llamada telefónica de la motonave DDD informa que está siendo atacado por delincuentes. 
	Enviar guardias de seguridad a la motonave DDD
Comunicarse con la policía y la policía marítima para pedir ayuda


	012
	1500
	Supervisores inferiores
	El OPB de la motonave CCC lleva una mujer al centro de control de protección. El OPB dice que fue encontrada tratando de salir desapercibidamente de las cajas de provisiones del buque embarcadas esta mañana.
	Informar el caso de acuerdo con los procedimientos del PPIP

	013
	1505
	Supervisores superiores
	Una llamada telefónica del centro de operaciones de la Autoridad Designada informa que el SSAS de la motonave CCC ha sido activado y la policía y la policía marítima está en camino
	Enviar guardias de seguridad a la motonave CCC

Comunicarse con la motonave CCC por teléfono o radio

	014
	1510
	Supervisores superiores
	Una llamada telefónica del representante del agente marítimo de la motonave CCC informa que el SSAS de la motonave CCC ha sido activado y solicita ayuda
	Determinar si dos buques están siendo atacados

	015
	1515
	Buque/
Supervisores superiores
	El OPB de la motonave CCC se comunica con la instalación portuaria para informar que la motonave CCC no está siendo atacado, pero activa su SSAS para obtener ayuda para la motonave DDD una vez que nota que hay personas de un bote pesquero que abordan la motonave DDD con armas
	Informar a la policía, la policía marítima y la Autoridad Designada en consecuencia


Apéndice 5

MODELO DE INFORME

INFORME SOBRE LA REALIZACIÓN DEL EJERCICIO DE PROTECCIÓN FE25

INTRODUCCIÓN
1.
El Ejercicio FE25 de la Parte 2 del Volumen II del Manual de Simulacros y Ejercicios de Protección Marítima de APEC fue llevado a cabo por la instalación portuaria el _fecha_ para capacitar al personal en las situaciones y condiciones de protección marítima relacionadas con la interacción con buques y practicar las medidas a tomar para responder a estas situaciones.

2.
El ejercicio incorporó un ejercicio de protección de buques realizado por la motonave GGG junto con este ejercicio de la instalación portuaria e incluyó la participación del buque y su naviera, representada por el Oficial de Protección de la Compañía.

PROPÓSITO
3.
El propósito del presente informe es resaltar las lecciones aprendidas y las recomendaciones que deben poner en práctica la dirección y el personal de seguridad de la instalación portuaria. 

PARTICIPANTES
4.
Dirección y supervisión del ejercicio


a.
Director del ejercicio: Sr. ________, Director Adjunto de Operaciones

b.
Supervisor Principal del ejercicio: Sr. _________,  Gerente de Servicios Portuarios
c.
Supervisor Inferior - Sr. ___ Supervisor Principal de Protección
d.
Supervisor del Buque – Sr. _______ Primer Oficial, Motonave GGG
5.
Participantes del ejercicio

a.
Sr. ____________, Gerente de Seguridad y Protección
b.
Sr. ___________,  OPIP
c.
Sr. ___________, Supervisor Principal de Protección 
d.
Mr. ___________ Oficial de Protección del Buque 
OBJETIVO DEL EJERCICIO
6.
Los objetivos del ejercicio eran:

a.
capacitar al personal de seguridad de la instalación portuaria en los sistemas de protección del buque.
b.
validar las respuestas de la instalación portuaria a los sucesos que surjan de interactuar con las actividades de protección del buque.
c.
practicar los procedimientos de mando, control, coordinación y comunicación de las actividades de protección llevadas a cabo tanto dentro de la instalación portuaria como fuera del predio. 
FORMATO DEL EJERCICIO
7.
El ejercicio se llevó a cabo en dos fases, tal como se detalla a continuación:

a.
Fase I: la motonave GGG amablemente acordó realizar una puesta en común y visita de capacitación de los equipos de protección del buque e instalaciones. Esto se llevo a cabo esta mañana por el OPB Sr._________ , quien mostró y explicó la función y aplicación de protección del Sistema de Identificación Automática, el Sistema de Alerta de Protección del Buque, el radar, el GPS, el sistema de circuito cerrado de televisión y los proyectores de bengalas. También habló acerca de cómo se instalan y se preparan las mangueras extintoras de incendios y cómo pueden emplearse las luces exteriores y los reflectores cuando un buque transita aguas peligrosas a fin de detener y repeler los piratas marítimos y el uso potencial de iluminación y de sirenas en puertos en los que puede obtener ayuda.
b.
Fase II: esta fue la fase de planificación que tuvo lugar  el _fecha_ por la mañana. Se concentró en el reconocimiento, por parte de la instalación portuaria, de la amenaza que constituyen los objetos/artículos no autorizados, así como en las respuestas ante dicha amenaza, para lo cual los participantes elaboraron una lista por escrito de todos los objetos/artículos no autorizados y los métodos probables para ingresarlos ilegalmente al predio de la instalación portuaria.
c.
Fase II: durante esta fase, que se llevó a cabo la tarde del _fecha_, los supervisores prepararon una narración seguida de presentaciones de incidentes en los que un buque debería tener que interactuar con la instalación portuaria. Esto muestra un panorama de la gama de situaciones de protección que enfrenta un buque en puerto, y de la oportunidad que tiene el personal de seguridad de responder junto con los organismos de seguridad estatales y del buque y la Autoridad Designada. Estas últimas dos fueron simuladas por los supervisores, ya que las autoridades reales no podían ser representadas en este ejercicio.
LECCIONES APRENDIDAS A PARTIR DE LA FASE DE EJECUCIÓN

8.
Ataque a un buque en la instalación portuaria desde tierra y desde el mar

a.
En la actualidad, la instalación portuaria está muy limitada en la protección marítima que puede ofrecerle a un buque. Si se produce un ataque coordinado desde dos frentes a un buque, la capacidad de que el buque se defienda con éxito en el puerto es muy limitada, especialmente si la tripulación también está en guardia en tierra o con permiso de tierra. Por lo tanto, el control de acceso a la instalación portuaria es una medida preventiva primaria y no debe fallar, especialmente en lo que respecta al acceso a buques. El control de acceso debe aplicarse al acceso a tierra y al acceso al mar. Si esta instalación portuaria no pudiera garantizarle a las empresas navieras la seguridad de sus buques, podríamos ser reemplazados por puertos o instalaciones portuarias que parezcan más seguras para ellas.
b.
Debe considerarse la preparación de un plan de contingencia para implementar patrullas marítimas en Niveles de Protección más elevados. No se alcanzan fácilmente las competencias en la patrulla marítima y el plan debe prever los tiempos de capacitación y dirección, además de la adquisición de naves adecuadas para dichas patrullas. En el caso de patrullas armadas, deben cumplirse más requisitos legales y reglamentarios. Sería útil considerar la gama de opciones de medidas de protección marítima, incluida la tercerización de la tarea y la consultoría para crear una patrulla marítima dentro de la organización de protección de la instalación portuaria.
9.
Activación del SSAS en puerto
Un buque puede activar su SSAS en puerto si el valor de la notificación disimulada de un ataque es mayor que el menor tiempo de respuesta posible si se activan otros sistemas de alarma manifiestos. En puerto y especialmente si se encuentra atracado en una instalación portuaria, es razonable que un buque piense depender de la asistencia basada en tierra. Por lo tanto, es posible que el buque active una alarma de socorro si es atacado y no que active el SSAS.
10.
Verificación de amenazas a los buques
a.
La identidad errónea puede hacer que se pierda un tiempo valioso. Si un buque que sufre una amenaza a la protección marítima no puede ser identificado rápidamente y se identifica incorrectamente a otro buque como el que sufre la amenaza, es posible que las fuerzas de seguridad se desplacen en forma incorrecta y concentren sus fuerzas en el lugar equivocado. Esto no sólo tiene efectos sobre la reacción a la amenaza sino que también pone en riesgo al buque equivocado. Por lo tanto, es necesario que los canales de comunicación sean familiares e inequívocos y estén a disposición de todos los interesados.
b.
En aquellos casos en los que el idioma y/o el dominio del idioma pudiera ser una preocupación, pueden resultar útiles las palabras clave operativas internacionalmente reconocidas. Esto puede formularse con referencia a escenarios específicos, sucesos y respuestas y puede ofrecer claridad y brevedad en las comunicaciones de protección marítima. 
MEDIDAS ULTERIORES
11.
Muchos de los aspectos que se tratan en el presente ejercicio sobre interacción con buques se encuentran adecuadamente contemplados en el PPIP. El OPIP controlará la implementación de las recomendaciones efectuadas en la sección anterior de lecciones aprendidas y las modificaciones que deban realizarse en el PPIP, según el caso.  
CONCLUSIÓN
12.
El ejercicio ha sido útil para identificar las áreas de mejora en la preparación de la protección marítima de la instalación portuaria. Algunas de las lecciones aprendidas en la interacción con buques exceden el alcance de esta instalación portuaria, como las palabras clave para una mejor comunicación y serán remitidas a la Autoridad Designada para una evaluación adicional. El ejercicio reunió a las partes directa e indirectamente responsables de la tarea para analizar los problemas que afectan las medidas de protección. Las recomendaciones que puede implementar esta instalación portuaria deben ponerse en práctica rápidamente para hacer realidad los beneficios de una mejor protección de la instalación portuaria y ofrecer confianza a nuestros principales clientes, los buques.
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